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|. Remote Desktop Service 2019

1. Présentation

a. Objectifs
Nous avons pour objectif de mettre en place une solution d’applications distantes grace au services

Remote Desktop pour que les visiteurs médicaux puissent y accéder n'importe ou.

b. Réle
Nous utiliserons donc deux hotes de sessions bureau a distance, un broker, une passerelle (elle servira
aussi d’accés web et de gestionnaire des licences) qui seront présentés juste aprés.

c. Prérequis
e Un contrbleur de domaine Windows Serveur 2019 :

o |IPfixe — 172.16.0.1 /24, 172.16.0.1 en DNS primaire
o VMNet (2), pare-feu désactivé
o Radle AD DS + DNS configurés

e Deux hotes de session Bureau a distance Windows Serveur 2019
o |IPfixe —»172.16.0.2 et 3 /24, 172.16.0.1 en DNS primaire
o VMNet (2), pare-feu désactivé

e Un Broker pour les connexions Bureau a distance Windows Serveur 2019
o |IPfixe »172.16.0.4 /24, 172.16.0.1 en DNS primaire
o VMNet (2), pare-feu désactivé

e Une passerelle / accés web / gestionnaire des licences Bureau a distance WS 2019
o |IPfixe - 172.16.0.5/24,172.16.0.1 en DNS primaire
o VMNet (2), pare-feu désactivé

e Une machine cliente test Windows 7
o |IPfixe - 172.16.0.6 /24, 172.16.0.1 en DNS primaire
o VMNet (2), pare-feu désactivé

Adresse réseau : 172.16.0.0 Contréleur de domaine & DNS

15.255.255.0 gsb.fr
1721601 /24
RDSAD
Broker Hétes de sessions Passerelle
1721604 /24 1721602 &3 /24 17216 0.5 /24
RDSBroker RD51 &2 RDSPasserelle

Machine cliente WY
1721606 24
RDSWT



2. Présentation des roles RDS

a. Hote de session Bureau a distance
Il contient / héberge les applications « RemoteAPP » ou des bureaux a distance d’une collection de

sessions.
C’est sur ce serveurs que les sessions utilisateurs sont ouvertes et qui permet aux visiteurs médicaux de
travailler.

b. Service Broker pour les connexions Bureau a distance
Il gére les connexions de bureau a distance entrantes aux batteries de serveurs d’h6te de session

Bureau a distance.
C’est lui qui équilibre la charge sur les serveurs de la collection lors des connexions.

c. Passerelle des services Bureau a distance
Elle accorde aux utilisateurs sur des réseaux public ou des réseaux sécurisée d’entreprise I'accés aux

RemoteAPP.

Elle utilise le composant Secure Sockets Layer (SSL) pour chiffrer le canal de communication entre les
clients et le serveur, elle permet donc aux utilisateurs de se connecter via Internet en utilisant le
protocole de transport de communication HTTPS et UDP.

d. Accés web au Bureau a distance
Il permet aux utilisateurs d’accéder aux RemoteAPP via un portail Web.

Il nécessite IIS pour fonctionner et utilise le protocole HTTPS pour fournir une communication chiffrée
entre clients & serveurs

e. Gestionnaire de licences
Il permet de gérer les licences nécessaires a RDS (licences CAL RDS)
o CAL User : affiliée a une personne physique qui utilise plusieurs appareils, utile pour les
entreprises ayant des employés itinérants utilisant plusieurs périphériques
o CAL Device : affiliée a une machine utilisée par plusieurs utilisateurs
o CAL RDS : permet de se connecteur a distance aux serveurs & applications de I'entreprise




3. Mode opératoire RDS

Flrerme Héte (A) 1721603 a. Prérequis & Réles
[Flrerme Hote (A) 1721602 Créer un enregistrement de
E—lFerme Hote (A) 172.16.05 type A avec le méme nom
(ici « Ferme ») qui va
pointer sur les IP des hbtes
de session bureau a
distance et vers la
passerelle qui service
d’accés bureau a distance
par le web
Cette solution de répartition
de charge se base sur
I'utilisation d’un tourniquet
DNS et sera donc utile au
broker
Propriétés de : G-RDS Afin de se con_nec_ter et
tester les applications
Génral Membres Membre de  Gérd di_sf[antes, il faut créer deux
utilisateurs et les mettre
Membres - dans un groupe avec les
droits d’accés au bureau a
Nom Dossier Services distance
3., RDS-User1 gsb.frlUsers
L RDSUser2  gsb.filUsers
] Utilisateurs et ordinateurs Active Directory Une Unite d_’organisation
i . _ est créée afin de permettre
Fichier Action Affichage 7 la diffusion de GPO
(e 2E BB HE P aETE% spécifique aux hotes de
L : Utilisateurs et ordinateurs Active|| plom Type Des session bureau é‘ distance
| Requétes enregistrées Vil RpST Ordinateur
v 5 gsbr K RDS? Ordinateur Nous y déplacerons donc
| Builtin ) les deux hotes de sessions
| Computers
2| Demain Controllers
_| ForeignSecurityPrincipal:
| Managed Service Accour
| Users
21 RDS-0U




Autorisations pour UPD *

Autorisations du partage

Noms de groupes ou d'utilisateurs :
82 Tout le monde

G-RDS (GSB\G-RDS)

Ajouter... Supprimer

Autorisations pour G-RDS Autoriser  Refuser

Contrdle total O
Modifier |
Lecture O

Partager un dossier a Tout
le monde en « Lecture » et
en contrdle total pour le
groupe créé précédemment

Il va servir & stocker les
dossier UPD qui sont des
dossiers ou sont stockés les
profils des utilisateurs dans
un disque virtuel (vhdx) qui
lui est propre.

Il faudra faire attention a ne
pas le saturé et veiller &
rediriger les documents des
utilisateurs vers un serveur
de fichiers autre avec un
grand espace de stockage
(dans un contexte
d’entreprise)

Gérer Qutils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Afin de gérer beaucoup plus
rapidement les serveurs
RDS, nous avons créé un
groupe de serveurs
directement sur le serveur
I'Active Directory

Les roles et RDS seront
directement gérés dessus

H 2
[z Créer un groupe de serveurs

Nom du groupe de serveurs |F‘.DS-|FERME

DNS | Importer |

RDSPasserelle.gsb.fr 192.168.1.5
RDSBroker.gsb.fr 192.168.1.4
RDS51.gsb.fr

Active Directory | Sélectionné
Ordinateur
Filtre : |
4 GSB.FR(4)
Mom Adresze [P Systéme d'exploitatio rROS2
RDSPasserelle

192.168.1.3 Microsoft Windows Sel
192.168.1.1 Microsoft Windows Sef RDS1
Microsoft Windows Sel
Microsoft Windows Sel
192.168.1.2 Microsoft Windows Sel

RDSBroker

Ici c’est RDS-FERME, nous
y avons mis les 5 serveurs
en rapport avec RDS
(broker, passerelle, hbtes
de sessions de bureau a
distance)

Gérer Qutils  Afficher  Aide

Ajouter des réles et fonctionnalités
Supprimer des réles et fonctionnalités
Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Ajouter des réles et
fonctionnalités




[ Assistant Ajout de réles et de fonctionnalités — O *

SERVEUR DE DESTIMATION
Aucun serveur n'est sélectionné.

Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

) Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

Installation des services Bureau a distance
Installez les services de rdle nécessaires & Iinfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Installation des services
Bureau a distance

[ Assistant Ajout de réles et de fonctionnalités - O x

SERVEUR DE DESTINATION
Aucun serveur sélectionné

Sélectionner le type de déploiement

Les services Bureau a distance peuvent étre configurés sur un ou plusieurs serveurs,

Deéploiement standard
Un déploiement standard vous permet de déployer les services Bureau a distance sur plusieurs
Serveurs.

() Démarrage rapide

Un démarrage rapide vous permet de déployer des services Bureau a distance sur un méme serveur,
crée une collection et publie des programmes Remotefpp.

Hote

Confirmation

« Déploiement standard »
pour déployer les réles RDS
sur plusieurs serveurs

[ Assistant Ajout de roles et de fonctionnalités — O X

SERVEUR DE DESTINATION
Déploiement standard sélectionné

Sélectionner le scénario de déploiement

Les services Bureau a distance peuvent étre configurés pour permettre aux utilisateurs de se connecter a
des bureaux virtuels, 4 des programmes RemoteApp et & des bureaux basés sur une session,
() Déploiement de bureaux basés sur un ordinateur virtuel

Le déploiement de bureaux basés sur un ordinateur virtuel permet aux utilisateurs de se connecter &
des collections de bureaux virtuels incluant des programmes RemoteApp et des bureaux virtuels
publis,

(® Déploiement de bureaux basés sur une session

Le déploiement de bureaux basés sur une session permet aux utilisateurs de se connecter a des
collections de sessions incluant des programmes RemoteApp et des bureaux basés sur une session.

Confirmation

« Déploiement de bureaux
basés sur une session »
pour 'accés a des bureaux /
sessions Windows et aux
RemoteAPP

L’autre, « VDI », permet de
se connecter a une copie
virtuelle exacte a celle d’'un
ordinateur physique mais
nécessite davantage de
ressources

[ Assistant Ajout de réles et de fonctionnalités — O *

SERVEUR DE DESTINATION
Déploiement standard sélectionné

Spécifier le serveur du service Broker pour les connexi...

Sélectionnez les serveurs dans le pool de serveurs o installer le service de role du service Broker pour
les connexions Bureau a distance,

Pool de serveurs Sélectionné
Ordinateur
Filtre :
4 GSB.FR (1)
Nom Adresse IP Systéme ¢ RDSBroker
RD32.gsb.fr 192.168.1.3
. RDSAD.gsh.fr 192.168.1.1
Confirmation RDSPasserelle.gsb.fr 192.168.1.5
RDSBroker.gsh.fr
RDS1.gsb.fr 192.168.1.2

Sélectionner le serveur qui
aura le réle de Broker




Avant de commencer
Type d'installation
Type de déploiement

Scénario de déploiement

Services de role

| Spécifier un serveur d'accés Web des services Bureau a...

f, Assistant Ajout de réles et de fonctionnalités - m} X

SERVEUR DE DESTINATION
Déploiement standard sélectionné

Sélectionnez un serveur dans le pool de serveurs ol installer le service de réle Accés Web des services
Bureau a distance.

[] Installer le service de role de I'accés Web des services Bureau & distance sur le serveur du service
Broker pour les connexions Bureau a distance

Pool de serveurs

Sélectionner le serveur qui
aura le réle d’accés Web
des services Bureau a
distances

o Sélectionné
ervice Brok rle:

Service Broker pour les c... Ordinateur

Filtre : ‘
. N . 4 GSB.FR (1)

seneuphéleldetesionlBs Nom Adresse IP Systéme RDSPasserelle

Confirmation
RDS2.gsb.fr 192.168.1.3
RDSAD.gsb.fr 192.168.1.1
RDSPasserelle.gsb.fr 192.168.1.5
RDSBroker.gsb.fr 192.168.1.4
RDS1.gsb.fr 192.168.1.2

T = roy 7 T , n
[ Assistant Ajout de réles et de fonctionnalités - O X SeleCtlonnel’ Ies serveurs

Avant de commencer
Type d'installation
Type de dépleiemant

Scénario de déploiement

Servi e rdle

Service Broker pour les c..

ureau & distance

Héte d

Confirmation

SERVEUR DE DESTINATIOM

Spéecifier les serveurs hotes de session Bureau a diStance  ospiiemen sandard séieioms

Sélectionnez les serveurs dans le pool de serveurs ou installer le service de réle Héte de session Bureau
a distance. 5i plusieurs serveurs sont sélectionnés, le service de réle Hote de session Bureau a distance
sera déployé sur tous ces serveurs,

Pool de serveurs.

Sélectionné

Ordinateur

Filtre : ‘ |
4 GSB.FR(2)

Nom Adresse |P Systéme ¢ RDS1

RD52
RDS2.gsh.fr 192.168.1.2
RDSAD.gsb.fr 192.168.1.1
RDS5Passerelle.gsb.fr 192.168.1.5
RDSBroker.gsb.fr 19216814
RD51.gsb.fr 192.168.1.2

qui auront les réles de
d’hbtes de sessions Bureau
a distance

Ba Assist

| Afficher la progression

SERVEUR DE DESTINATION
Déploiement standard sélectionné

Les services de roles des Services Bureau & distance sélectionnés sont en cours d'installation.

Serveur Etat d'avancement Etat

Service de réle Service Broker pour les connexions Bureau a distance
RDSBroker.gsb.fr I Réussi
Service de réle Accés Web aux services Bureau a distance
RDSPasserelle.gsb.fr I Réussi
Service de réle Serveur hbte de session Bureau a distance
RDS2.gsb.fr

I Réussi

RDS1.gsb.fr I Réussi

Veérifier que les roles ont
bien été installés




PRISE EN MAIN DES SERVICES BUREAU A DISTANCE

[ Vue d’ensemble
i S - L
* erveurs o Configurer un déploieme
| [ Collections
igi ’ . . :
u BDS COITECIES DEMARRAGE Déploiement de bureaux basés sur un ordinateur
o RAPIDE .
— virtuel
[ . . R .
- e Ajouter des serveurs hotes de virtualisation des services
[ &
EN SAVOIR o Créer des collections de bureaux virtuels
PLUS

'1I

VUE D'ENSEMBLE DU DEPLOIEMENT
Serveur du service Broker pour les connexions Bureau a distance : RDSBroker.gsb.fr

® ®

Passerelle des service...  Gestionnaire de licen...

TACHES

Géré comme : GSB\Administrateur

Accés Bureau a dista...

b. Configuration de la
passerelle

Dans « Vue d’ensemble »
des Bureau a distance,
cliquer sur le « + » vert de
« Passerelle des
services... »

ERIFr TRl SA ARl s FrAAsrs RIIREATL & v

- . .
I 5 Ajouter Passerelle des services Bureau a distance serveurs —

Sélectionner un serveur

Sélection un serveur

Nom du certificat S5L

Cet Assistant vous permet d'ajouter Passerelle des services Bureau & distance serveu
déploiement. Sélectionnez les serveurs sur lesquels installer le rdle de service Passer
Bureau a distance.

Pool de serveurs

Sélectionner le serveur qui
sera la passerelle

Ici « RDSPasserelle.gsb.fr »

Nommer le certificat SSL auto-signé

Les certificats SSL permettent de chiffrer les communications entre les clients des services Bureau &
distance et les serveurs de passerelle Bureau & distance. Le nom du certificat S5L auto-signé doit
correspondre au nom de domaine complet du serveur de passerelle Bureau & distance.

Sélection un serveur

Nom du certificat SSL

Confirmation MNom du certificat S5L (utiliser le nom de domaine complet externe du serveur de passerelle Bureau

‘rdspassere\le.qsb‘fr

Le nom de domaine complet doit correspondre au nom du serveur de passerelle Bureau a distance
utilisé par le client des services Bureau a distance.

Sélectionné
Ordinateur
Filtre : | ‘
4 GSB.FR(1)
Nom Adresse IP Systém RDSPasserelle
RDSAD.gsb.fr 172.16.0.1
RDS1.gsb.fr 172.16.0.2
RDS2.gsb.fr 172.16.0.3
RDSBroker.gsh.fr 172.16.0.4
RDSPasserelle.gsb.fr 172.16.0.5
I -h Ajouter Passerelle des services Bureau a distance serveurs — O X Nommer Ie Certlflcat SSL

avec le nom de votre
passerelle.votredomaine

Ici « rdspasserelle.gsb.fr »

Il faudra ensuite I'incorporer
dans chaque ordinateurs
clients désirant utiliser les
RemoteAPP

Il chiffrera les
communications entre les
clients des services Bureau
a distance et la passerelle

n - ) .
&= Ajouter Passerelle des services Bureau a distance serveurs -

Afficher la progression

Le service de réle est en cours d'installation sur les serveurs suivants.

Serveur Etat d'avancement £

Service de réle Passerelle des services Bureau a distance

Résultats

RDSPasserelle.gsb.fr I Réussi

Vérifier que le service a
réussi a s’installer




Utihisateurs et orainateurs Act

e Lirecto

Aller sur le serveur Active
Directory dans « Utilisateurs
et ordinateurs AD »

Dans 'OU « RDS-OU »
créée précédemment, créer
un nouvel objet

« Ordinateur » et nommer le
comme I'enregistrement de
type A créé auparavant

Ici « FERME »

Il fera donc parti des

« Ordinateurs du domaine »
Ce sera un ordinateur fictif
qui permettra a la passerelle
de valider que l'ordinateur
ferme.gsb.fr fait partie du
groupe AD et autorisera
donc l'acces

¢ Fichier ~Action Affichage 7
‘o 25 B EC HE AaETEh
: Utilisateurs et ordinateurs Active|| Nom Type Description
3 7; Requétes enregistrées &IRDST Ordinateur
v @ gsbfr j%IRDs2 Ordinateur
| Builtin
| Computers Mouvel objet - Ordinateur x
2] Domain Controllers
_| ForeignSecurityPrincipals| )
| Managed Service Accoun [ !h Créer dans : gsb.fr/RDS-OU
| Users
2| RDS-0OU
Nom de l'ordinateur :
Ferme
Nom d'ordinateur (antérieur & Windows 2000) :
FERME
L'utilisateur ou le groupe suivant peut joindre cet ordinateur & un domaine.
Utilisateur ou groupe :
Par défaut : Admins du domaine Modifier...
[ Attribue ce compte d'ordinateur & un ordinateur antérieur & Windows 2000
< »
‘ RDS2
v @ | F Gérer Outils  Afficher

Analyseur de performances
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows
Editeur du Registre

Gestion de I'impression

Gestion de I'ordinateur

Gestionnaire des services Internet (IIS)
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de taches

Gestionnaire de passerelle Bureau a distance I Remote Desktop Services

Aller ensuite sur le serveur
qui a le réle de passerelle

Lancer « Gestionnaire de
passerelle Bureau a
distance »

f(‘a Gestionnaire de passerelle des services Burea|| JSTETERTE. EI R EEL G EERLT TSR AT

~ [ RDSPASSERELLE (Local)
v [ Stratégies
_ Stratégies d'autorisation des conni
_| Stratégies d'autorisation d'accés al

Une stratégie d'autorisation des connexions aux services Burea

| Analyse f’“ﬂm Stratégie (appliguée selon llord... Groupes d'utilisate
v 1 RDG_CAP_AllUsers Deésactiver
Supprimer

Propriétés

Dérouler « Stratégies » et
dans « Stratégies
d’autorisations des
connexions », clic droit sur
« RDG_CAP_AllUsers »
puis « Propriétés »




(o Jser *
= Général Configuration requise Redirection de périphériques Délais d'expiration
3LX SErvice . : - : ur de pa
Specifiez les exigences auxguelles les utilisateurs doivent se conformer pour se P
connecter au serveur de passerelle Bureau a distance.
Groupes d Méthodes d'authentification Windows prises en change :
GSB\Utilis{ Mot de passe [] Carte & puce
Si vous sélectionnez les deux méthodes, I'une ou I'autre peut étre utilisée pourla
connexion.
Appartenance au groupe d utilisateurs : (obligatoire)
GSB\Utilisateurs du domaine Ajouter un groupe...
Sélectionnez des groupes *
Sélectionnez le type de cet objet :
| des groupes Types dlobjets...
A partir de cet emplacement :
gsb.fr Emplacements...
u
Entrez les noms des objets a sélectionner (exemples) :
- |G-RDS| Vérfier lesnoms -
[
o
¥
d Avancs... Annuler

r=1va Ty I I

Dans « Configuration
requise », clic droit sur
« Ajouter un groupe » et
ajouter le groupe créé
précédemment

Ici « G-RDS »

C’estici que nous
autoriserons les groupes
d'utilisateurs aptes a se
connecter au RemoteAPP

v i RDSPASSERELLE (Local)
~ |1 Stratégies

| Stratégies d"autorisation des conn|

~| Stratégies d'autorisation d'accés ai|

| Analyse

Une stratégie d'autorisation d'accés|
distance via ce serveur de passerell

Noem

EgRDG_AIDomainComputers
“#j RDG_RDConnectionBrokers

f(‘,g Gestionnaire de passerelle des services Bureay CTETENTEE EINEU R IR PPy Propriétés de RDG_AllDomainComputers >

Général Groupes diutiisateurs  Ressource réseau  Ports autorisés

Les utilisateurs peuvent se connecter & des ressources réseau a |'aide de la
passerelle des services Bureau & distance. Les ressources réseau peuvent
comespondre & des ordinateurs appartenant & un groupe de sécurité des services de
domaine Active Directory ou a une batterie de serveurs Bureau a distance.

Désignez la ressource reseau accessible aux utilisateurs distants en effectuant I'une
des opérations suivantes

(@ Sélectionner un groupe de ressources réseau Services de domaine AD

GSB\Ordinateurs du domaine Parcourir...

Dans « Stratégies
d’autorisation d’accés aux
ressources », aller dans les
propriétés de

« RDG_AlIDomainComputer
S»

Dans « Ressource réseau,
et cocher « Sélectionner un
groupe de ressources
réseau Services de
domaine AD »,
normalement les

« Ordinateurs du domaine »
devrait déja étre renseignés

C’est ici que nous
autoriserons les différents
matériels aptes a se
connecter au RemoteAPP

10



f@ Gestionnaire de passerelle des services Bureay [JSSET T PSR EEU A B PRI SR Eet Rty
v i RDSPASSERELLE (Local)

1 2 3 PO il imma D g e ez

E Consolel - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats]
E Fichier ~Action Affichage Favoris Fenétre ?
e @ &l XEBE s}

I Racine de la console
~ [V Certificats (ordinateur local)

Délivréa Délivré par Date d'expirati..  Roles prévus

= rdspasserelle.gsb.fr 05/06/2020 Authentification du serve
v [ Personnel @i
| Certificats
| Autorités de certification racines Toutes les taches ; Ouvrir
~| Confiance de I'entreprise
P Couper Demander un certificat avec une nouvelle clé...

7 Autorités de certification interm

| Editeurs approuvés Copier Renouveler le certificat avec une nouvelle clé..

Lancer une MMC, dans les
« Certificats (ordinateur
local) » dans « Personnel »
puis « Certificats » ily a le
certificat SSL généré lors de
la création de la passerelle

Dans « Toutes les taches »,

*: Certificats non a”tr‘mSés EPRhiey Gérer les clés privées... CI I q uer sur « EXpO rter »
| Autorités de certification racine i L L .
“| Personnes autorisées Propriétés Opérations avancées
~| Emetteurs dauthentification de Aide Exporter...
Rarinas da versinn d'évaliiatinn
—_— Dans mon cas il y avait
Propriétés de RDSPASSERELLE X Y

Magasin de stratégies d'autorisation des connexions aux services Bureau a distance
Audit Pontage SSL Messages
Certificat SSL Parametres de transport

Batterie de serveurs
Général

Pour sécuriser les communications des écouteurs HTTPS/UDP et la messagerie NAP, un
certificat est nécessaire. Le cerificat est lié automatiquement aux ports HTTP et UDP
configurés.

i Le cerfficat suivant est installé sur RDSPASSERELLE

Délivré & : rdspasserelle gsb fr
Délivre par : rdspasserelle gsb fr
Date d'expiration : 05/06/2020

deux certificats dans la
MMC, sélectionner lui qui
correspond a la bonne date
et au bon nom dans les
propriétés de

« RDSPASSERELLE »
présent dans le gestionnaire
de passerelle des services
Bureau a distance »

€ 2 Assistant Exportation du certificat

Fichier a exporter
Spécifiez le nom du fichier a exporter

Nom du fichier :
\\RDSAD\Certificats\rdspasserelle.gsb.fr

Parcourir...

Exporter le dans un dossier
partagé pour pouvoir
I'incorporer sur les
ordinateurs clients et
nommer le

Ici \RDSAD\Certificats\
nomdevotrecertificat
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VUE D'ENSEMBLE DU DEPLOIEMENT
Serveur du service Broker pour les connexions Bureau & distance : RDSBroker.gsb.fr

)

Passerelle des service...

®

Géré comme : GSB\Administrateur

&

Acceés Bureau a dista...

TACHES

Gestionnaire de licen...

c. Configuration du
gestionnaire des licences

Dans le serveur AD, aller
dans « Vue d’ensemble »
de « Services Bureau a
distance »

Cliquer sur le « + » vert
« Gestionnaire de licences »

s Ajouter Gestionnaire de licences des services Bureau a distance serveurs

Sélectionner le serveur qui
sera Gestionnaire des

Le service de réle est en cours d'installation sur les serveurs suivants.

Serveur Etat d'avancement

Résultats

Service de réle Gestionnaire de licences des services Bureau a distance

RDSPasserelle.gsb.fr I Réussi

o . .
§ Sélectionner un serveur licences
g
Sélection un serveur Cet Assistant vous permet d'ajouter Gestionnaire de licences des services Bureau 4 distance H
serveurs au déploiement. Sélectionnez les serveurs sur lesquels installer le réle de service ICI Ia passere”e
Confirmation Gestionnaire de licences des services Bureau & distance.
Pool de serveurs Sélectionné
Ordinateur
Filtre : |
4 GSB.FR (1)
Nom Adresse IP Systém RDSPasserelle
RDSAD.gsb.fr 172.16.0.1
RDS1.gsb.fr 172.16.0.2
RDS2.gsb.fr 172.16.0.3
RDSBroker.gsb.fr 172.16.0.4
RDSPasserelle.gsb.fr 172.16.0.5
-E Ajouter Gestionnaire de licences des services Bureau a distance serveurs Venfler que Ie rOIe soit
installé
s Afficher la progression
d
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Gestionnaire de serveur

COLLECTIONS

= Vue d'ensemble D Derniére actualisatic
i Serveurs

— Filtrer

| ] Collections

=i a0

n Nom Type Taille Type

’EE‘ -l
~

d. Configuration des
RemoteAPP (Collection)

Aller dans « Services
Bureau a distance » puis
« Collections »

Dans Taches en haut a
droite, sélectionner « Créer
une collection de sessions »

TACHES +

Créer une collection de bureaux virtuels

Créer une collection de sessiaons

Maodifier les propriétés de déploiement

Dans Taches en haut a
droite, sélectionner

« Modifier les propriétés de
déploiement »

fe, Propriétés de déploiement — m] X

Configurer le déploiement

Afficher tout
e
Gestionnaire de lic... +
! Accés Web des ser... +
Certificats +

Passerelle des services Bureau a distance

Paramétres de |a passerelle Bureau a distance pour le déploiement
(O Détecter automatiquement les paramétres de serveur de passerelle des services Bureau 3 distance
@ Utiliser ces paramétres de serveur de passerelle Bureau & distance :
Nom du serveur :
rdspasserelle.gsb.fr
Méthode d'ouverture de session :
Authentification par mot de passe o
Utiliser les informations d'identification de |a passerelle des services Bureau a distance pour les ordinateurs distants

[ 1 Ignorer le serveur de passerelle des services Bureau a distance pour les adresses locales

Dans « Passerelles des
services Bureau a

distance », cocher « Utiliser
ces paramétres de
serveur... »

Entrer le nom de la

« passerelle.votredomaine »
puis décocher « Ignorer le
serveur de passerelle » en
bas

[, Créer une collection

Nommer la collection

Nom de la collection

Serveur hote de session B...

Un nom de collection session s'affi
Web aux services Bureau a distanc

Nom :

Groupes d'utilisateurs
RD5-COLLECTION-1

Disques de profil utilisateur

Description (facultative) :

C’est grace a la collection
gue nous pourrons
configurer les applications
publiées en RemoteApp et
les UPD, nous pourrons
donner acces aux
collections en fonctions du
type d'utilisateur (ex :
logiciels de comptabilité
pour les comptables, logiciel
de monitoring informatique
pour le Sl...)

Nommer donc la collection

- - -
It Créer une collection —

Spécifier les serveurs hotes de session Bureau a distance

Seélectionnez les serveurs hétes de session Bureau a distance dans le pool de serveurs
cette collection.

Nom de la collection

Serveur hote de session B..

Groupes d'utilisataurs

) ) . Pool de serveurs Sélectionné
Disques de profil utilisateur

Ordinateur

Filtre : ‘ |
4 GSB.FR(2)

Nom Adresse IP Systém RDS2

RDS1
RDS2.gsb.fr

I

Sélectionner les deux
serveurs hotes de sessions
bureau a distance qui
donneront accés aux
applications

13



b ] - -
I Créer une collection

Spécifier des groupes d'utilisateurs

Ajoutez les groupes d'utilisateurs qui doive

Nom de la collection

Sélectionner les groupes
d’utilisateurs qui auront
'accés a cette collection

Ici le groupe G-RDS créé
auparavant

n

Serveur hote de session B Groupes d'utilisateurs :

Groupes d'utilisateurs GSB\Utilisateurs du domaine

Disques de profil utilisateur GSB\G-RDS
R Cré ; Taper 'emplacement
B Créer une collection - O p p

| Spécifier des disques de profil utilisateur

Les disques de profil utilisateur stockent les paramétres et les données des profils utilisateur & un
emplacement central pour la collection.

Nom de la collection

Serveur héte de session B...

Groupes d'utilisateurs Activer les disques de profil utilisateur

Disques de prc,m utilisateur Emplacement des disques de profil utilisateur :
\WRDSAD\UPD]

Confirmation

Taille maximale (en Go) :

réseau du dossier ou seront
stockés les UPD

Ici le dossier créé
auparavant sur le serveur
AD

20
Vérifier que la création de la
Activité Etat d'avancement Eta collection est réussie
Créer une collection 1 Réussi
Ajouter des serveurs I Réussi

® RDS2.gsh.fr
& RDS1.gsbifr

Vue d'ensemble
Serveurs

Collections

RDS-COLLECTI...

Aller dans la collection
créée

PROGRAMMES REMOTEAPP

Programmes RemoteApp publiés | 0 au total TACHES ~

Publier des programmes RemoteApp
Bureau a distance est publié pour les utilisateurs de la collection. Annuler la publication des programme

Purhlier des nrnarammes RemnteAnn ‘ |

Dans la partie

« Programmes
RemoteAPP’ » puis dans
« Taches », sélectionner
« Publier des programmes
RemoteAPP »

E Publier des programmes RemoteApp - m}

Sélectionner les programmes RemoteApp

Programmes RemoteApp Sfélechonnez les programmes RemoteApp & purblier dans \53 collection RDS-COLLECTION-1. Pour
ajouter un programme RemoteApp 2 la liste, cliquez sur Ajouter.

Confirmation
Les programmes RemoteApp sont remplis & partir de RDS2.gsb.fr.

[] Programme RemoteApp Emplacement

[ Caleulatrice %SYSTEMDRIVEY\Windows\system32\win32cal...
[l EJConﬁguralion du systéme %SYSTEMDRIVE%\Windows\system32\msconfi...
[l ‘:_‘(onnemom Bureau a distance %6SYSTEMDRIVES:\Windows\system32\mstsc.exe

D [ Défragmenter et optimiser les lec  %SYSTEMDRIVE%\Windows\system32\dfrgui.exe
[_] ‘#=Diagnostic de mémoire Windows ~ %SYSTEMDRIVE%:\Windows\system32\MdSche...

] ﬁ‘Editsur du Registre %SYSTEMDRIVE%\Windows\regedit.exe
O I:’;Enreglslreurd‘a(tlons utilisateur  %SYSTEMDRIVE%\Windows\system32\psr.exe
FiIeZiHa %SYSTEMDRIVE®\Program Files (x86)\FileZilla F...

C’est ici que les applications
seront ajoutées ou
supprimées

Si vous voulez ajouter un
programme « externe » a
Windows tel que FileZilla, il
faut que le programme soit
installé sur les 2 serveurs
hbtes de sessions (car c’est
ces serveurs qui feront
tourner les applications et
non pas les clients) et sur
I’AD (car nous configurons
la collection depuis celui-ci)

Sélectionner donc
Calculatrice et FileZilla

14



F= Publier des programmes RemoteApp

Derniere etape

Derniére étape

Les programmes RemoteApp sélectionnés ont €té puk
COLLECTION-1.

2 programmes RemoteApp ont été publiés pour la col

Programme RemoteApp
E Calculatrice Publié
Hrilezilla Publié

Vérifier que les applications
sont bien publiées
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[J » Réseau » RDSAD b Certificats

- = Ouvrir ~

is
:au
llacements |

chargement]

ithéques
uments
ges

ique

oS

ateur

rdspassel

Mouveau dossier

-~

MNom

# rdspasserelle.gsb.fr

Madifié le

06/12/2019 11:1.

Certificat

Général |Détai|s| Chemin d'accés de certification

=

'alﬁ Informations sur le certificat

Vous ne pouvez pas faire confiance a ce certificat
racine de I'autorité de certification. Pour activer la
confiance, installez ce certificat dans le magasin
d’autorités de certification de la racine de confiance.

Délivreé a : rdspasserelle.gsb.fr

Délivré par :

rdspasserelle.gsb.fr

Valide du 05/ 12/ 2019 au 05/ 06/ 2020

Installer le certificat...

Déclaration de I'émetteur

e. Test sur un client

Aller sur la machine cliente
W7

Accéder au dossier partagé
dans lequel est le certificat
de la passerelle

Lancer le puis cliquer
sur « Installer le certificat »

T DTS | GITETT

U aLLES UE LETTMTLOUUTT] [

-

| Assistant Impaortation de certificat

Magasin de certificats

Les magasins de certificats sont des zones systéme o0 les certificats sont stockés.

Windows peut sélectionner aut
pouvez spécifier 'emplacemen

(") Sélectionner automatiqu

0 Placer tous les certificats

Magasin de certificats :

=

Sélectionner un magasin de certificats

voulez utiliser.

Sélectionnez le magasin de certificats que vous

el

| Personnel

| Confiance de I'entreprise

| Objet utilisateur Active Directory
| Editeurs approuvés

LI

«|

Bl Autorités de certification racines de con

| Autorités de certification intermédiaires

-~

|| Afficher les magasins physiques

OK

] l Annuler

En savoir plus sur les magasins de £

< Précédent " Suivant = l [ Annuler

Cliquer sur « Parcourir » de
« Placer tous les certificats
dans le magasin suivant »

Sélectionner « Autorités de
certification racines de
confiances »
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Modifié Te Tvne Taille Un message
Avertissement de sécurité X] d’avertissement de sécurité
va apparaitre, cliquer sur

« Qui »
N Vous &tes sur le point d'installer un certificat & partir d'une

~ autorité de certification (CA) demandant a représenter :
rdspasserelle.gsb.fr

Windows ne peut pas valider que le certificat vient réellement de
"rdspasserelle.gsb.fr”. Vous devriez confirmer son origine en
contactant "rdspasserelle.gsb.fr”. Le numéro suivant va vous aider
a effectuer cette tache :

Apercu (shal) : 2BES26CC 6C268C46 CF6556D4 0A06AD45
0331F121

Avertissement :

Si vous installez ce certificat racine, Windows va
automatiguement approuver tout certificat émis par cette
autorité de certification. L'installation d'un certificat avec un
apercu non confirmée est un risque de sécurité. Si vous cliguez sur
"Oul” vous reconnaissez ce risque.

Voulez-vous installer cette certification ?

Oui MNon

Q;.Connexion Bureau & distance E [=] @ Lancer « Connexion Bureau
a distance »
Remote Desktop

») Connection Aller dans 'onglet
« Connexion » puis

« Parameétres »

| Général | Affichage | Ressources locales | Programmes | Avancél Connexion

Authentification du serveur

% L"authentification serveur permet de vérifier que vous vous
connectez bien a l'ordinateur distant voulu. L'intensité de la
vérification requise pour la connexion est déterminée par la

stratégie de sécurité de votre systéme.

En cas d'échec de I'authentification du serveur :

IM'avertir -

Quelles sontles options d'authentification pour mon serveur ?

Connexion depuis tout ordinateur

“:- Configurer les paramétres de connexion via la passerelle Bureau a
distance lorsque je travaille 3 distance.




l-{. Paramétres du serveur de passerelle Bureau a distance @

A_ Remote Desktop
~»¢ Connection

Paramétres de connexion
.~ Détecter automatiquement les paramétres de serveur de passerelle Bureau 3
~ distance

@) Utiliser ces paramétres de serveur de passerelle Bureau 3 distance :

Nom du serveur: rdspasserelle.gsb.fr

Méthode de connexion : M autoriser & sélectionner ultérieurement -

["Tignorerle serveur de passerelle Bureau a distance pour les adresses locales

) Ne pas utiliser un serveur de passerelle Bureau a distance

Cocher « Utiliser ces p... »

Dans « Nom du serveur »,
entrer le FQDN de la
passerelle

Décocher « Ignorer le
serveur de passerelle... »

E=SNol =%~

Q;. Connexion Bureau & distance

Remote Desktop
% Connection

Général |Afﬁchage | Ressources locales | Programmes | Avancé | Connexion

Paramétres d'ouverture de session

p ! Entrez le nom de 'ordinateur distant.

Ordinateur: ferme.gsb.fr hd

Nom d'ufilisateur:  GSB\RDSUser]|

Vos informations d'identification seront demandées lors de la
connexion.

|:| Me permettre d'enregistrer les informations d'identification

Aller dans l'onglet
« Général »

Dans « Ordinateur » taper le
FQDN de votre tourniquet
DNS

Ici ferme.gsb.fr

Rentrer un utilisateur apte a
faire une connexion

Ici 'un des utilisateurs du
groupe « G-RDS »

Sécurité de Windows |

Entrer vos informations d'identification

Ces informations d'identification serviront pour la connexion aux
ordinateurs suivants :

1. rdspasserelle.gsb.fr (serveur de passerelle Bureau a distance)
2. ferme.gsb.fr (ordinateur distant)

GSB\RDSUser1

|\a1ot de passe

Rentrer le mot de passe du
compte

Nous pouvons bien voir que
la connexion va utiliser la
passerelle puis la ferme en
tant qu’ordinateur distant ce
qui prouve bien le
fonctionnement du
tourniquet
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& Connexion Bureau a distance @

Impessible de vénfier lNdentité de I'ordinateur distant
Voulez-vous vraiment vous connecter 7

Impossible d'authentifier 'ordinateur distant en raisen de problémes liés a son
certificat de sécurité. La poursuite de ['opération peut présenter un risque.

Nom du certificat

g Nomfigurantdans le cerlificat de I'ordinateur distant
RDS2.gsb.fr

Erreurs de certificat

Les erreurs suivantes se sont produites lors de |a validation du certificat de
l'ordinateur distant:

I Ce cerificat de sécurité n'émane pas d'une autorité de certification
digne de confiance

Voulez-vous vous connecter malgré ces erreurs de certificat ?

|| Ne pas me redemander pour les connexions & cet ordinateur

o

A Connexion Bureau a distance @

Impossible de vérifier I'identité de I'ordinateur distant
Voulez-vous vraiment vous connecter ?

Impossible d'authentifier I'ordinateur distant en raison de problémes liés a son
cerificat de sécurité. La poursuite de l'opération peut présenter un risque.

Nom du certificat

5 Nomfigurant dans le certificat de l'ordinateur distant
RDS1.gsbifr

Erreurs de certificat

Les erreurs suivantes se sont produites lors de la validation du certificat de
I'ordinateur distant:

1. Ce cerificat de sécurité n'émane pas d'une autorité de certification
digne de confiance

Voulez-vous vous connecter malgré ces erreurs de cerificat ?

["INe pas me redemander pour les connexions & cetordinateur

Afficher le certificat .. Qui I [ Non

Accepter les certificats des
deux serveurs d’hotes de
sessions Bureau a distance

‘:_-. Connexion Bureau a distance @I

L__ La connexion a I'ordinateur distant a été effectuée via un serveur de passerelle
»¢| Bureau a distance.

Ordinateur distant : ferme.gsb fr
Nom de la passerelle : rdspasserelle.gsb fr
Méthode de connexion : Protocole NTLM

La connexion au serveur de passerelle est chiffrée.

Une fois la connexion

établie, nous pouvons
vérifier que le systéme
fonctionne

Etat du serveur de passerelle Bureau a distance : RDSPASSERELLE

Etat de connexion

Nombre total de connexions 1 B Surveiller les connexions actives
Nombre d'utilisateurs connectés a ce serveur 1

Ressources auxquelles les utilisateurs sont connectés 1

1 connexion(s) de 1 utiisateur(s) 1 ordinateur(s) distant(s)

IDdec.. {[3 d'utilisateur Nom d'utilisateur Connecté le Durée ... Duréed... Ordinateurcible Adresse IP du client

GSB\RDSUser1  RDSUser1 06/12/2019 11:48:39 00:0 23 RDS1.gsbfr 172.16.0.6

Sur le serveur passerelle,
nous pouvons Vérifier
gu’elle fonctionne bien car
nous voyons la connexion
active
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https://ferme.gsb.fr/fdwek

Sur Firefox, taper

« ferme.gsb.fr/rdweb » pour
accéder a I'accés Web au
services bureau a distance

rdspasserelle.gsb.fr utilise un certificat de sécurité invalide.
Le certificat n'est pas sir car il est auto-signé.

Code d'erreur : MOZILLA_PKIX_ERROR_SELF_SIGNED_CERT

Afficher le certificat

Retour (recommandé) Accepter le risque et poursuivre

« Accepter le risque et
poursuivre »

‘Ek' Work Resaurces

#> Connexions aux programmes RemoteApp et aux services Bureau &

Domaine\Nom
d'utilisateur :

Mot de passe :

Sécurité

Avertissement : en vous connectant & cette page, vous
confirmez que cet ordinateur se conforme a la stratégie

distance

[asB\RDSUser1

I'oo.oooo'o

de sécurité de votre entreprise.

Renseigner les identifiants
d’'un utilisateur apte a
utiliser les RemoteAPP

Ici RDSUserl du groupe
G-RDS

« S’inscrire »

A—: Work Resources

‘E
e 40 )

RemoteApp et Bureaux

Dossier actuel : /

=

alculatrice FileZilla

Connexions aux programmes Remc

Nous retrouvons donc les
RemoteAPP de la collection

Lancer en une pour tester
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L RemoteApp

Y

Ce programme RemoteApp peut endommager votre ordinateur local ou distant Me vous connectez pas
pour I'exécuter, sauf si vous en connaissez ['onigine ou si vous I'avez déja utilisé.

54

L éditeur de ce programme RemoteApp ne peut pas éftre identifié. Voulez-vous vous
connecter pour exécuter le programme quand mém

L Editeur: Serveur de publication inconnu
W) Type: Programme RemoteApp
Chemin d'accés: win3Zcalc
MNom Calculatrice

Ordinateur distant : RDSBROKER.GSB.FR

Serveur de passerelle . rdspasserelle.gsbfr

["INe pas me redemander pour les connexions & cet ordinateur

v Details Connexion I [ Annuler l

Un rappel d’identité
apparait, nous pouvons voir
qu’il utilise bien le Broker
qui utilisera I'un des deux
serveurs hote de sessions
et nous voyons bien la
passerelle qui chiffrera la
communication

I
[ caleul.. — X

Affichage Edition 7

)
MC MR MS M+ M-
— CE C % |
7 a8 =] / %
4 5 (53 * 1/x
1 2 3 = _
0 + -
{
o]
L)

La calculatrice est bien
utilisable a distance

—

& Connexions distantes

Pour avoir les raccourcis
directement sur le bureau
du client, aller dans

« Connexions distantes »

Configurer une nouvelle
connexion avec les connexions
RemoteApp et Bureau a
distance

Cliquer a gauche sur
« Configurer une nouvelle
connexion... »

URL de connexion ;

https:mq ferme.gsb.fr 'irdwebffeedfwebfeed.aspx

Entrer https:// le FQDN de
votre tourniquet DNS + le
reste comme sur la photo

Connexions RemoteApp et Bureau a distance
Work Resources
1| Calculatrice (Work Resources)
E FileZilla (Work Resources)

Dans « Démarrer », les
RemoteAPP sont présentes
dans un dossier
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4. Conclusion

La mise en place d’'un service d’accés aux applications distantes nous servira car beaucoup
d’entreprises veulent réduire leurs codlts fixes tels que des ordinateurs physiques performant pour faire
tourner des grosses applications.

C’est pourquoi le systéeme RDS permettra aux entreprises de centraliser les colts de matériels sur des
serveurs au lieu d’acheter beaucoup d’ordinateurs.

Les employés pourront accéder a leurs applications partout et de fagon sécurisé ce qui augmentera la
production.
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